
 
立即發佈：2023 年 11 月 13 日  凱西．霍楚爾州長 

 

 

霍楚爾州長宣佈紐約州醫院網路安全法規提案  

  

此項全國領先的法規提案得到 5 億美元醫療資訊技術資金的支援；推進紐約州的網路安
全戰略  

  

改善網路安全，幫助醫院維護提供患者護理和保護健康資訊所必需系統的可用性  

  

  

凱西．霍楚爾州長今天宣佈發佈全國領先的全州醫院網路安全法規提案，該提案將幫助本

州醫院制定政策和程式，以保護醫療保健系統免受日益增長的網路威脅。霍楚爾州長提出

的 2024 財年預算案提供 5 億美元資金，供醫療機構申請用於升級其技術系統，以符合擬

議的法規。  

  

霍楚爾州長表示，「我們這個相互關聯的世界要求我們利用一切可用資源，對網路攻擊進

行相互關聯的防禦，尤其是在醫院。這些新的擬議法規提出了一個全國領先的藍圖，以確

保紐約州在面對網路威脅時做好準備並具有應變能力。」  

  

擬議的法規旨在加強對醫院網路和系統的保護，這些網路和系統對提供患者護理至關重

要，是對《健康保險便攜和責任法案》(Health Insurance Portability and Accountability 

Act, HIPAA) 安全規則的補充，該規則的重點是保護患者資料和健康記錄。根據擬議條

款，醫院將必須制定網路安全計畫，並採取行之有效的措施評估內部和外部網路安全風

險，使用防禦技術和基礎設施，採取措施保護其資訊系統免遭未經授權的存取或其他惡意

行為，並採取行動在網路安全事件發生之前加以預防。  

  

紐約州衛生廳廳長詹姆斯．麥克唐納 (James McDonald) 博士表示，「在霍楚爾州長的

領導下，紐約州大大增強了網路防禦能力，這對我們的醫療保健系統至關重要。保護醫

院，就是在保護病患。這些全國領先的網路安全醫院法規草案以州長的州情諮文 (State 

of the State) 優先事項為基礎，幫助保護關鍵系統免受網路威脅，並確保紐約州醫院和醫

療機構保持安全。」  

  

此外，擬議的法規還要求醫院制定應對潛在網路安全事件的計畫，包括通知相關方。醫院

還必須對其應對計畫進行測試，以確保在系統恢復正常運行的同時仍能繼續提供患者護

理。  



  

擬議的法規規定，每間醫院的網路安全計畫都應包括書面程序、指南和標準，以制定供醫

院使用的內部應用程式的安全實踐。醫院還必須制定政策和程序，用於評估、評價和測試

醫院使用的外部開發應用程式的安全性。  

  

擬議的法規還要求醫院設立資訊安全長（如果尚未設立）一職，以執行新政策，並根據需

要每年審查和更新這些政策。此外，擬議法規還要求使用多重要素驗證從外部網路存取醫

院內部網路。  

  

5 億美元的資金已列入州長的 2024 財年預算案，並將成為即將啟動的全州資本計畫申請

徵集的一部分。這些資金將促進對醫療保健機構現代化的投資，並利用先進的臨床技術、

網路安全工具、電子病歷和其他技術升級，提高醫療品質、患者體驗、可及性和效率。  

  

如果本週在公共衛生與健康規劃委員會會議上獲得通過，該法規將於 12 月 6 日在《州登

記冊》上公佈，並在 2024 年 2 月 5 日之前接受為期 60 天的公眾評議。一旦最終確定，

醫院將有一年的時間來遵守新規定。  

  

紐約州網路安全長科林．埃亨 (Colin Ahern) 表示，「在霍楚爾州長的領導下，衛生廳正

在發佈網路安全法規草案，這將加強對全州醫院系統的保護。這些法規草案建立在霍楚爾

州長於 8 月份發佈的全州網路安全戰略的基礎上。隨著醫院面臨的網路威脅日益增加，

我們必須讓醫院能夠抵禦攻擊，而這些法規草案和財政承諾正是為了實現這一目標。我們

期待在未來 60 天內收到公眾的回饋意見，然後最終確定法規，以支援改善全州醫院的網

路防禦能力和復原力。」  

  

去年，美國財政部、聯邦調查局和網路安全與基礎設施安全局警告說，醫院是網路攻擊的

目標，紐約的一些醫院也是攻擊目標之一。網路攻擊對醫院的影響是立竿見影的，從病患

轉院和手術取消，到從電子記錄轉移到紙質記錄，這些都會減緩關鍵服務的速度。  

  

霍楚爾州長最近宣佈了紐約州首個全州範圍的網路安全戰略，旨在保護本州的數字基礎設

施免受當今網路威脅。該戰略為公共和私人利益相關者提供了網路風險緩解路線圖，並概

述了保護關鍵基礎設施、網路、資料和技術系統的計畫。  

  

紐約州國土安全與緊急服務署署長傑基．佈雷 (Jackie Bray) 表示，「基本醫療服務的可

用性至關重要，隨著這些積極主動、常識性法規的出臺，紐約州正在採取有意義的措施來

保護患者，同時也為全國其他地區建立了一個可借鑒的網路安全路線圖。」  

  

紐約州資訊長德魯．拉伊 (Dru Rai) 表示，「網路攻擊的數量和複雜程度都在不斷增加，

在保護紐約民眾免受網路攻擊方面，保護我們的醫院是紐約州積極而全面的全州措施的重

要組成部分。我們感謝州長和我們的機構合作夥伴的持續承諾，並很高興本州的醫院將獲

得進一步加強自身網路安全所需的統一指導和資源，從而保護患者和在紐約各地提供優質

醫療服務的關鍵系統。」  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-08%2F2023-NewYork-CybersecurityStrategy.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=TdPHi1ulQaUIcfhyEvd%2FErOlyWIwBfNp1MyuqNQ%2FkHc%3D&reserved=0


  

上個月，霍楚爾州長發佈公告，將十月定為網路安全意識月，而今年是舉辦活動的 20 週

年，旨在讓公眾參與和接受網路安全教育，同時提供工具和其他資源，幫助所有紐約民眾

安全使用網路。  

  

如需瞭解更多資訊，請造訪州內各地的霍楚爾州長加強網路安全網站、資訊技術服務辦公

室資訊安全長辦公室網站，並在 X（原名 Twitter）、Facebook 和 Instagram 上關注資訊

技術服務辦公室 (#NYSCyber)。  

  

###  

  

 
可造訪網站 www.governor.ny.gov 瀏覽更多新聞 

紐約州 | 州長辦公室 | press.office@exec.ny.gov | 518.474.8418  
註冊州長辦公室的最新動態：ny.gov/signup | 傳送簡訊「NEW YORK」至 81336 
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